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OBJETIVO

Dar a conocer las politicas y lineamientos del Sistema de Gestién de Seguridad de la
Informacion necesarios para implementar los controles establecidos en el Anexo A de la
NTP ISO/IEC 27001, los cuales permiten alcanzar los objetivos definidos para la seguridad
de la informacion en la empresa.

ALCANCE

Aplica a todos las areas, colaboradores y terceros relevantes que formen parte o brinden
servicios a la empresa.

POLITICA DE DISPOSITIVOS MOVILES

e Las caracteristicas en las capacidades de los equipos deberan ser definidos en funcién
de la importancia de la informacién procesada o almacenada en cada tipo de usuario
gue utiliza un dispositivo movil de la organizacién.

e Todos los usuarios de dispositivos méviles que contengan informacion confidencial o
de uso interno deben usar la Ultima o la mas segura version de los productos de
software. Los parches o actualizaciones seran obtenidos de manera formal,
provenientes del fabricante.

e Se debe mantener actualizado el software antivirus de los dispositivos méviles.

POLITICA PARA EL USO ACEPTABLE DE LOS ACTIVOS

e El uso de la informacién y de los activos de informacién debe ser para propdsitos de
las actividades de la empresa de acuerdo a las politicas, procedimientos o cualquier
lineamiento que definan.

e No se debe divulgar informacion que haya sido clasificada como confidencial o
restringida, salvo autorizacion del propietario de informacion quien debe ser
responsable de la divulgacién.

e Cualquier acceso, modificacion o eliminacién de informacién o de un activo de
informacién debe ser expresamente autorizada por el propietario de informacién o
propietario del activo de informacion.

e Se deben cumplir con lo establecido en los requisitos legales, contractuales y
normativos relativos al uso de activos de informacion.

e El personal que ponga en riesgo los activos de informacion, se le aplicara medidas
disciplinarias de acuerdo al proceso disciplinario vigente.

e Todos los activos a los que tenga acceso un personal se encuentran bajo su
responsabilidad y deben de proteger su integridad y confidencialidad.
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Todo activo que contiene informacion no debe ser desatendido, debe quedar
resguardado bajo llave o se deben utilizar bloqueos especiales para asegurarlo.

Todo incidente de seguridad de la informacion que involucre a informacion confidencial
0 a los activos que soportan dicha informacion deben ser reportados por los canales
establecidos.

POLITICA PARA LA GESTION DE MEDIOS REMOVIBLES

Se ha establecido la siguiente politica especifica para el uso de medios removibles que
contienen informacién clasificada como “confidencial” o “restringida”:

Los usuarios que usen medios removibles como memorias USB, discos externos,
DVDs y CDs deben evitar utilizarlos en equipos internos o externos que no cuenten con
las medidas de seguridad minimas requeridas como un antivirus y de ser necesario
solicitar al departamento de Tecnologia de Informacion y Comunicaciones la
implementacién de controles de cifrado. Ademas, son responsables del aseguramiento
fisico de estos, en tal sentido, cuando no se estén usando deben quedar resguardados
en un cajon con llave u otro espacio seguro.

Los medios removibles no deben quedarse conectados en equipos desatendidos por
largos periodos de tiempo.

Los medios removibles deben ser devueltos por cese o cambio de posicion de personal,
y se debe realizar el borrado seguro de la informacion contenida en el medio.

POLITICA DE CONTROL DE ACCESOS

El control de acceso a los sistemas de informacidén debe realizarse por medio de
cbdigos de identificacién y contrasefias Unicos para cada usuario. Las cuentas de
usuario deben ser Unicas para cada empleado y éste sera responsable por toda
actividad que sea realizada con dicho usuario.
Se establece que el uso de contrasefias robustas debe estar configurado en los
sistemas de informacion.
Esta prohibido intentar ingresar a la infraestructura tecnolégica con la cuenta de usuario
de otro empleado.
El nivel de acceso a un sistema de informacién se otorgara de acuerdo a:

» La clasificacion de la Informacion.

» Funciones del usuario.

» Perfiles de acceso estandarizados.

= Pedido, autorizacion y administracion de acceso.

= Revision periddica.

= Retiro y modificacion de derechos de acceso.
Los sistemas de informacién, segin su criticidad y uso, deberian desconectar
automaticamente las sesiones de conexion tras un periodo definido de inactividad que
sea configurable por cada sistema.
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e El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso de
informacién debe ser asignado de acuerdo a la identificacion previa de requerimientos
de la organizacién y de seguridad de la informacion.

e Todos y cada uno de los equipos de computo deben ser asignados a un responsable,
por lo que es de su competencia hacer buen uso de los mismos.

e Los accesos con altos privilegios (usuarios administradores) deben ser controlados
igualmente mediante un procedimiento formal.

e Peri6dicamente se debe revisar que los accesos de las cuentas de usuario de personal
cesado hayan sido eliminados y/o deshabilitados.

e Periédicamente se debe revisar que los accesos concedidos a los usuarios sean los
que les corresponde de acuerdo a las funciones que desempefian.

e El acceso a repositorios con cédigo fuente debe ser controlado.

POLITICA DE USO DE CONTROLES CRIPTOGRAFICOS

e Se deberan utilizar controles criptograficos en los siguientes casos:
- Para el uso de firmas digitales y certificados digitales.
- Para el resguardo de informacion, cuando asi resulte de la evaluacion de riesgos
realizada por el Propietario de Activo de Informacion o Propietario del Riesgo.

POLITICA DE EQUIPOS DE USUARIO DESATENDIDOS

e Al dejar un equipo desatendido temporalmente, el usuario debe bloquear el acceso a
su computador, laptop o servidores, independientemente del tiempo que permanezcan
alejados.

e Las estaciones de trabajo y terminales no deben estar activas cuando sean
desatendidas y deben ser protegidas mediante uso de contrasefias u otros controles
cuando no estén siendo utilizadas.

e Se debe establecer un método de bloqueo (contrasefias, patrones, etc.) para los
equipos que seran entregados a los usuarios, y que se bloquee pasado un tiempo no
mayor a cinco minutos de inactividad.

e Al terminar la jornada de trabajo se debera apagar el equipo, siempre y cuando no se
encuentren ejecutdndose procesos programados fuera de horario de oficina vy
respondan a labores propias del cargo del trabajador. En caso de ausentarse de la
oficina por un periodo prolongado de tiempo, se deberan cancelar las sesiones de
usuario dentro de las aplicaciones, ademas de bloquear la pantalla.

e Todo usuario debe desconectarse de las aplicaciones o de servicios de red cuando ya
no sea necesario.
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POLITICA DE ESCRITORIO LIMPIO

e Esresponsabilidad de todo colaborador mantener sus escritorios o puestos de trabajo
limpios y sin documentos fuera del horario de trabajo o en ausencia prolongada del sitio
para evitar el acceso no autorizado o fuga de informacion.

e Se debe evitar exponer informacién confidencial e interna en los médulos, escritorios o
estaciones de trabajo de la empresa.

e El colaborador o proveedor no debera tener escrito en un medio fisico (papel adhesivo,
papel convencional, superficies, etc.) su cuenta de red, credenciales de acceso de
correo electrénico, aplicacion, sistema de informacion, datos personales o informacion
relevante que comprometa la seguridad de la informacion.

e Al ausentarse del puesto de trabajo se debera guardar en un lugar seguro informacién
fisica 0 medios removibles que contengan informacion confidencial o sensible.

e Los documentos digitales enviados a impresién, se debera recoger inmediatamente,
toda vez que esta sea considerada como confidencial o sensible.

e No se arrojara al tacho de basura, documentos impresos que contengan informacion
confidencial o sensible. Antes deben ser destruidos de forma irrecuperable.

POLITICA DE PANTALLA LIMPIA

e No se debera almacenar en la pantalla del escritorio de la estacién de trabajo,
informacion digital conteniendo credenciales personales o corporativas o informacién
confidencial que pueda comprometer la seguridad de la informacién.

e Se deberad mantener el escritorio del sistema operativo libre de archivos o iconos que
saturen y confieran una practica de almacenamiento riesgosa.

e Los archivos que contengan informacion confidencial o sensible deben ser guardados
en un repositorio de red que cuente con seguridad de acceso y respaldo.

POLITICA DE TELETRABAJO / TRABAJO REMOTO

e Todas las politicas presentes son aplicables en trabajo remoto.

e El colaborador debe establecer un ambiente de trabajo adecuado para el desarrollo de
sus actividades (considerar ergonomia, iluminacién, entre otros).

e Enlamedida de lo posible, configurar el router con una contrasefia segura.

e Resguardar en cajones o gavetas con llave los documentos fisicos y medios de
almacenamiento que contengan informacion clasificada como confidencial o restringida.

¢ Enlamedida de lo posible, evitar que personas no autorizadas accedan a tu estaciéon de
trabajo.

INCUMPLIMIENTO DE LAS POLITICAS

El incumplimiento de estas politicas de seguridad de la informacién traera consigo las
consecuencias legales que apliquen a la normativa y proceso disciplinario de la empresa.
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